NOTA DE PRIVACIDADE - ALUNOS
UNIVERSIDADE NOVA DE LISBOA

SUMARIO

A Universidade Nova de Lisboa (“UNL”), enquanto instituicdo de ensino superior publica, tem
por missdo servir a sociedade a nivel local, regional e global pelo avango e dissemina¢do do
conhecimento. Para a prossecucdo deste fim, é fundamental a existéncia de uma relagdo de

confianga entre a UNL e a sua comunidade.

Assim, para reforcar essa relacdo de confianga, esta nota de privacidade descreve o modo como
a UNL trata dados pessoais face as exigéncias de transparéncia e de informacdo do Regulamento

Geral sobre a Protecao de Dados (“RGPD”).

AmBITO
Esta nota de privacidade é aplicavel ao tratamento de dados pessoais de atuais alunos da UNL,
incluindo aqueles provenientes de programas de intercambio ou inscritos em pds-graduacdes
ou cursos de formacgao executiva. Quando um aluno da UNL deixe de o ser, ser-lhe-a aplicavel a

nota de privacidade para antigos alunos/alumni.

QUEM SOMOS?

Os dados pessoais serdo tratados pela UNL, pessoa coletiva n.2 501559094, com sede no Campus

de Campolide, 1099-085 Lisboa, numero de telefone +(351) 213715600.

A UNL é responsavel pelo tratamento de dados pessoais que realiza no sentido em que tais

expressoes sdo definidas e usadas no RGPD.

QUE DADOS PESSOAIS TRATAMOS?
De modo a respeitar o principio da minimizacdo dos dados, a UNL recolhe e trata os dados
pessoais estritamente necessarios para a prossecuc¢do da sua Missdo. No ambito desta nota de

privacidade, a UNL ira tratar os seguintes dados pessoais:

* Dados de identificagdo pessoal: nome, numero de estudante, filiacdo, nacionalidade,

naturalidade, sexo, estado civil, niUmero do documento de identificacdo;



* Dados de contacto: morada, endereco(s) de correio eletrdnico, contacto(s) telefénico(s);

* Dados financeiros: valores pagos e por pagar, nimero de identificagdo bancaria, nUmero
de identificagdo fiscal, situacdo de bolseiro, recibos de propinas e emolumentos;

* Histdrico educativo e/ou profissional: ciclo de estudos, curso, ano de inscri¢do, regime
de frequéncia, total de ECTS e respetivas classificacOes, regime de ingresso no Ensino
Superior, estabelecimentos de ensino anteriores, habilitacGes académicas, nimero de
retengdes, situagao profissional, entre outros;

* Dados de imagem: fotografias;

* Dados de saude: relativos a necessidades educativas especiais, alergias, intolerancias,
atestados médicos, historial clinico;

* Dados técnicos: endereco de IP, data e hora de consulta, cookies;

* Informacdo e/ou documentacdo submetida durante o processo de candidatura ou
inscrigdo;

* Informacdo financeira ou bancaria;

* Informagdo relativa ao seu uso das bibliotecas da UNL, incluindo histdrico de
empréstimos;

* Informagdo sobre o seu uso dos computadores, redes ou sistemas da UNL;

* Histdrico de acessos a edificios ou outras instalacGes.

Os dados pessoais poderdo ser igualmente tratados em conjunto com outras entidades ou
parceiros que colaboram com a UNL na prossecuc¢do das suas missées e atribuicoes. Tal podera
ocorrer no quadro de projetos que poderao implicar o desenho e aprovacgdo de politicas e notas

de privacidade especificas para os mesmos.

QUAL E A CONDIGAO DE LICITUDE DO TRATAMENTO DOS DADOS PESSOAIS?

Sempre que, efetivamente, for necessario proceder a um tratamento de dados pessoais, a UNL

recorrera a pelo menos uma das seguintes condic¢Ges de licitude:

* cumprimento de obriga¢es juridicas aplicaveis;
* execucdo de um contrato ou de diligéncias pré-contratuais a ele associadas;
* interesse legitimo que o justifique, antecedido de um juizo de ponderagdo do impacto

do tratamento no titular dos dados;



* interesse publico ou exercicio de fun¢des de autoridade publica.

Quando nenhuma das condic¢des de licitude acima mencionadas for apta a suportar a operacao

de tratamento, a UNL recorrerd ao consentimento do titular dos dados pessoais.

QUAIS SAO AS FINALIDADES DOS TRATAMENTOS DE DADOS PESSOAIS REALIZADOS
PELA UNL?

Os dados pessoais dos alunos da UNL sdo tratados para as seguintes finalidades:

* Académicas: gestdo de matriculas e inscrigdes, manutencdo e atualizacdo do processo
do aluno, concessdo de estatutos especiais de frequéncia, gestdo de programas de
mobilidade, nacionais e/ou internacionais, reconhecimento de equivaléncias, emissdo
de diplomas e certidGes de grau e de demais titulos académicos, gestdo de seguros,
atribuicdo de prémios, gestdo da assiduidade, notas e de outras informacgées
académicas;

* Administrativas: utilizacdo de servicos da UNL (como bibliotecas, infraestruturas
desportivas, entre outras), apoio a tomada de decisGes e a melhoria dos processos
internos, processamento de pagamentos, apreciacao de reclamacdes, requerimentos e
procedimentos administrativos semelhantes, gestdao de processos eleitorais, realizagcdo
de auditorias, procedimentos de certificacio e de acreditagdo, preenchimento de
inquéritos, comunicagdes em caso de eventuais emergéncias;

* Comunicagao institucional: envio de newsletters, divulgacdo de oferta formativa da UNL
e de oportunidades profissionais, pedidos de colabora¢do em atividades de investigacdo
cientifica e outras atividades da UNL;

* Servicos de a¢do social: gestdo de bolsas e de outros apoios sociais, gestdo de residéncias
universitarias, gestdao de acesso a cuidados de salde;

*  Videovigilancia;

* Desenvolvimento e manutencdo dos websites da UNL;

* Garantia e manutenc¢do da seguranca da infraestrutura tecnoldgica, das redes e de
informagdo da UNL;

* Comunicacdo com outras entidades, parceiros ou projetos para propdsitos
administrativos, pedagégicos ou de natureza semelhante;

* Organizacdo e prestacao de informacgdes sobre as atividades da UNL: algumas iniciativas
promovidas pela UNL (exemplo: Conferéncias) poderdo necessitar da participacdo de

alunos;



* Cartdo de estudante: acesso a infraestruturas da UNL (exemplo: parque de
estacionamento), gestdo de empréstimos em bibliotecas, gestdo de pagamentos, entre

outros.

A UNL apenas tratara dados pessoais para as finalidades para as quais estes foram recolhidos,
exceto quando considere que aqueles sdo necessdrios para outra finalidade, essa finalidade for
compativel com a sua finalidade original, especialmente para fins de investigacdo cientifica ou
histdrica, ou para fins estatisticos, e sejam cumpridos os restantes requisitos impostos por Lei

para a reutilizacao de dados.

A QUEM TRANSMITIMOS OS DADOS PESSOAIS?

A UNL poderd transmitir dados pessoais para uma ou varias entidades. Sempre que tal acontecer,
a UNL diligenciara no sentido de verificar o grau de cumprimento dessas entidades da legislacdo

de protecdo de dados pessoais.

Entre essas entidades encontram-se:

* organismos da Administracdo Publica (como, por exemplo, o Ministério da Educacdo, a

Autoridade Tributaria, a Seguranca Social, entre outros);

* instituicGes parceiras da UNL, com as quais esta haja celebrado contratos ou outros
instrumentos de cooperacdo (como, por exemplo, outras instituicbes de ensino
superior);

* instituicGes do setor bancario e seguradoras;

* outras instituicGes ou pessoas singulares sempre que para tal o titular dos dados dé o

seu consentimento ou haja um interesse publico ou legitimo para a transmissao.

DURANTE QUANTO TEMPO CONSERVAMOS OS SEUS DADOS PESSOAIS?
De modo a garantir a conservag¢do dos dados pessoais apenas pelo periodo de tempo necessario,
a UNL fixa prazos para o apagamento ou anonimizacdo ou para a revisdo periddica. Em
determinados casos a conservacdo dos seus dados podera ocorrer por periodos mais longos,

nomeadamente quando a Lei assim o impuser ou para fins de investigac¢ao cientifica ou histdrica

ou para fins estatisticos.



Os prazos de conservacgdo dos dados pessoais encontram-se previstos na tabela de conservacado
e eliminacdo dos registos fisicos, constante do plano de conservacdo e tabela de selecdo

adotados pela UNL em linha com a Classificacdo e Avaliagao da Informacgado Publica (CLAV).

QUE MEDIDAS DE SEGURANCA FORAM ADOTADAS PARA PROTEGER OS DADOS
PESSOAIS OBJETO DE TRATAMENTO?

A seguranca da informacdo e a protecao de dados pessoais sao prioridades para a UNL. Por esse
motivo, a UNL implementou e mantém um conjunto de medidas técnicas e organizativas que,
tendo em conta as técnicas mais avangadas, os custos de aplicacdo, a natureza, o ambito, o
contexto e as finalidades de cada tratamento de dados pessoais, permitem mitigar os riscos para
o titular dos dados pessoais e prevenir a ocorréncia de violagdes de dados pessoais e de

incidentes de seguranca em geral.

Em particular, destacam-se, entre outras, as seguintes medidas:

* Desenvolvimento dos esforcos necessarios para assegurar que as entidades terceiras que
colaboram com a UNL garantem uma protecao adequada dos dados pessoais a que

tenham acesso;

* Limita¢do do acesso a dados pessoais a funcionarios especificos, e apenas quando o seu
contacto com tais dados pessoais se justifica, no ambito das suas fungdes;

* Armazenamento de todos os dados pessoais tratados pela UNL em servidores que
oferecem garantias de seguranca, nomeadamente cifragem, controlo de acessos e
realizagdo de backups;

* Sujeicdo dos sistemas e politicas de segurancga a analises periddicas de forma a garantir
gue os dados estado seguros e protegidos;

* Monitorizagdo das infraestruturas tecnoldgicas da UNL tendo em vista a prevengao e

detecdo de irregularidades na utilizacdo das mesmas.

0S DADOS PESSOAIS SAO TRANSFERIDOS PARA FORA DA UNIAO EUROPEIA OU PARA
UMA ORGANIZAGAO INTERNACIONAL?

Sim. Podera ser necessario, no quadro de protocolos e outros programas celebrados com
instituicdes fora da Unido Europeia (como, por exemplo, instituicdes de ensino superior),

proceder a transferéncias de dados pessoais. Nesses casos, a UNL verificard o grau de



maturidade do destinatario e adotara as garantias adequadas, contratuais ou de outra natureza

para mitigar os riscos de cada transferéncia de dados pessoais.

QUAIS SAO OS DIREITOS DOS TITULARES DOS DADOS?

O titular dos dados pessoais podera, em qualquer momento, exercer os seus direitos,
nomeadamente, o pedido de informacgdes adicionais quanto ao tratamento dos seus dados, a
retificacdo dos mesmos, bem como, dentro de certos limites, o apagamento dos seus dados, a
revogacao do consentimento dado ou a oposicdo ao tratamento dos seus dados, entre outros,

através do endereco de email nova.rgpd@unl.pt ou através de carta para o endereco postal

Reitoria da Universidade Nova de Lisboa, Campus de Campolide, 1099-085 Lisboa. Pode,
também, contactar o Encarregado da Protecdo de Dados da UNL em dpo@unl.pt.

O ftitular dos dados pessoais deve ter presente que, em certos casos (por exemplo, devido a
requisitos legais), o seu pedido podera nao ser satisfeito. De qualquer modo, este sera informado
das medidas tomadas nesse sentido, no prazo de um més a partir do momento em que o pedido

for efetuado.

O titular dos dados pessoais tem ainda o direito de apresentar uma reclamag¢do a Comissdo

Nacional de Protecdo de Dados em https://www.cnpd.pt/.

Esta pagina deve ser consultada regularmente pelos titulares dos dados, uma vez que a presente

nota de privacidade podera vir a ser atualizada.
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